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ACTUAL NORMATIVA EN MATERIA DE DELITOS INFORMATICOS

@ La Ley N2 19.223, sobre Delitos Informaticos fue
dictada en 1993. En dicha época, la penetracidn
de Internet en Chile era reducida.

La ley protege (bien juridico) el sistema de
tratamiento de informacion, es decir, hardware
e (servidores) 'y no softwares (programas
computacionales).

e FEllo ha provocado que la Ley N2 19.223 sea
insuficiente para responder adecuadamente al
fendmeno delictivo informatico.
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ACTUAL NORMATIVA EN MATERIA DE DELITOS INFORMATICOS (Cont)

Los tipos penales que contiene son.

Sabotaje

Informatico

(articulo1y 3)

Destruccion o inutilizaciéon de un sistema de
tratamiento de informacion.

Alteracion, dafio o destruccion de datos
contenidos en un sistema de tratamiento de
informacion.

Presidio Menor en su grado medio a maximo
(3 afios y 1 dia a 5 afios).

Presidio menor en su grado menor a su grado
medio (541 dias a 3 afos).

Espionaje
(articulo 2)

Informatico

Apoderarse, usar o conocer indebidamente
informacion contenida en un sistema de
informacidn, interceptandolo, interfiriendo o
accediendo a él.

Presidio menor en su grado minimo a medio.
(541 dias a 3 afios).

Revelacion
(articulo 4)

Informatica

Revelacion o difundir datos contenidos en un
sistema de informacion.

Presidio menor en su grado medio (541 dias a
3 afios).

Si el que lo realice es el responsable del
sistema de tratamiento, se aumenta un grado.
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CONTEXTO ACTUAL

® El cibercrimen tiene varios componentes de compleja
persecucion penal como su naturaleza transnacional e inmediatez
en la afectacidn de varios bienes juridicos.

® De acuerdo al Informe presentado por PDI en abril del 2018, los
delitos informaticos habrian aumentado un 74% en el afio 2017,
en relacion al afio 2016. Entre los delitos mas comunes se
e encuentra el Phising, Pharming, etc.

Nuestra normativa no tiene ninguna norma procesal, lo que

impide una adecuada investigacion a los entes de persecucion, .o
debiendo recurrir a las técnicas generales contenidas en el Cddigo

Procesal Penal.
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CONTEXTO ACTUAL (cont.)

>< ” O
Durante el 2017, se dicté una Politica Nacional de Ciberseguridad .___—" N ~—q
(2017-2022) que entre sus medidas se encuentra “la actualizacion de \ I
nuestra legislacion en materia de delitos informdticos”. 20 /

—— \

® El mismo afio, Chile se adhirid al Convenio sobre Ciberdelincuenciadel == "
Consejo de Europa (Convenio de Budapest), instrumento N
internacional sobre esta materia y que fija estandares al respecto.
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@ Es una esfuerzo legislativo para actualizar nuestra normativa
en materia de Delitos Informaticos, ademas, de cumplimiento
de obligaciones internacionales.

Deroga la Ley N2 19.223, aunque adecua algunos tipos
penales a los descritos en el Convenio de Budapest.

Incorpora nuevos delitos informaticos, tales como:
falsificacion informadtica, fraude informatico y abuso de
dispositivo.

* Incluye mejoras sustantivas y procesales.

* Realiza modificaciones en otros cuerpos normativos
(Codigo Procesal Penal y Ley N2 20.393, sobre
Responsabilidad Penal de las Personas Juridicas).




ASPECTOS GENERALES DEL PROYECTO
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DEFINICIONES

ADECUACIONES A
TIPOS PENALES
EXISTENTES

NUEVOS TIPOS
PENALES

MEJORAS
SUSTANTIVAS.

Datos Informaticos.
Sistema Informatico.

Datos relativos al trafico.

Perturbacién informatica.

Acceso llicito.
Interceptacion ilicita.
Dafio informatico.

Falsificacion Informatica.

Fraude informatico.
Abuso de dispositivo.

Atenuantes especiales.
Agravantes especificas.

MEJORAS
PROCESALES

MODIFICACIONES AL
CODIGO PROCESAL
PENAL

MODIFICACION LEY
DE
RESPONSABILIDAD

PENAL DE LAS
PERSONAS
JURIDICAS

Posibilidad de presentar querella al Ministerio del
Interior y Seguridad Publica, en ciertos supuestos.
Técnicas especiales de investigacion en este tipo de
delitos.

Instrucciones generales del Fiscal Nacional en
materia de evidencia electronica.

Se agrega una norma sobre “preservacion provisoria de
datos”.

Se maodifica el articulo 219 del Cédigo Procesal Penal,
sobre entrega de copia de las comunicaciones.

Se incluyen definiciones y especificaciones en el articulo
222 del Codigo Procesal Penal, sobre interceptacion de
las comunicaciones.

Se agregan los delitos informaticos como supuesto
en que las personas juridicas puedan responder
penalmente.
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DEFINICIONES

e Datos informaticos: toda representacion de hechos, informacion o conceptos expresados en
cualquier forma que se preste a tratamiento informatico, incluidos los programas disefiados
para que un sistema informatico ejecute una funcion.

Sistema informatico: todo dispositivo aislado o conjunto de dispositivos interconectados o
relacionados entre si, cuya funcion, o la de alguno de sus elementos, sea el tratamiento
automatizado de datos en ejecucidon de un programa.

Datos relativos al trafico: los datos relativos a una comunicacion realizada por medio de un
sistema informatico, generados por este ultimo en tanto elemento de la cadena de
comunicacion, y que indiquen el origen, la localizacién del punto de acceso a la red, el destino,
la ruta, la hora, la fecha, el tamaio y la duracién de la comunicacién o el tipo de servicio
subyacente.
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ADECUACIONES TIPOS PENALES o X == g
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Tipo penal Proyecto Ley

Penalidad

Tipos de la Ley N2 19.223.

Perturbacion Informatica: sanciona al que
obstaculice o perturbe el funcionamiento de un
sistema informadtico.

541 dias a 5 afios (Presidio menor en su grado
medio a maximo).

Si no es posible recuperar la informacién del
sistema informatico, la pena es de 3 aflos y 1 dia a
5 afios (presidio menor en su grado maximo).

Articulo 1, sobre Sabotaje al sistema de

tratamiento de informacion.

Acceso llicito: sanciona al que acceda
indebidamente a todo o parte de un sistema
informatico.

61 dias a 540 dias o multa de 11 a 20 UTM.

Si se apodera, usa o conoce la informacién: 61
dias a 3 afios (presidio menor en grado minimo a
medio).

Si hay vulneracidn, evasién o transgresién de
medidas de seguridad: 541 dias a 3 afios (presidio
menor en grado medio).

Articulo 2, Espionaje Informatico.

Interceptacion o interferencia a las transmisiones
no publicas entre sistemas informaticos.

61 dias a 3 afios (presidio menor en su grado
medio); Si se captan ilicitamente los datos de
transmisiones electromagnéticas, 541 dias a 5
afos (presidio menor en su grado medio a
maximo).

Puede estar contenido en el articulo 12 vy 29,
cuando se usan los versos “impida, obstaculice o
modifique” o “interceptandolo, interfiriéndolo o
accediendo”. Con todo, tiene una naturaleza
diversa.

Dafio Informatico: alteracién, borrado o
destruccion de datos informaticos causando un
dafo serio al titular.

541 a 3 afios (presidio menor en su grado medio).

Articulo 3¢, dafio informatico.

10
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NUEVOS TIPOS PENALES o X == g
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DELITO DE FALSIFICACION INFORMATICA

e Comprende la introduccién maliciosa, alteracion, borrado, deterioro, daio,
destruccidon o supresion que genere datos no auténticos con el propdsito que
sean tomados o utilizados como “auténticos”.

Pena: Esto sera sancionado con las penas de presidio menor en cualquiera de
® sus grados, prevista en el Codigo Penal, salvo que sean o formen parte de un
instrumento, documento o sistema informatico de caracter publico, caso en que
se sancionara con los agravantes previstas en el articulo 193 del citado cuerpo
legal.

@Ejemplo: Alterar datos de otros, para hacerse pasar por un tercero.

12
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DELITO DE FRAUDE INFORMATICO.

e Sancionaa quien defraude a otro y con la finalidad de obtener un beneficio econémico
ilicito para si o un tercero, utilizando la informacién contenida en un sistema informatico
o aprovechandose de la alteracidn, dafio o supresion de documentos electrdénicos:

Pena:

*  Sielvalor del perjuicio excediere de 400 UTM, con presidio menor en su grado maximo (3 afos y 1 dias
a 5 anos) y multa de 21 a 30 UTM.

Si el valor del perjuicio excede de 40 UTM, con presidio menor en sus grados medio a maximo (541
dias a 5 afios) y multa de 11 a 15 UTM.

*  Sielvalor del perjuicio fuese entre 4 - 40 UTM, con presidio menor en su grado medio (541 dias a 3
afios) y multa de 6 a 10 UTM.

o Si el valor del perjuicio no excediere de 4 UTM, con presidio menor en su grado minimo (61 dias a 540
dias) o multade 5a 10 UTM.

f@i} Ejemplo: Robo al Banco Chile a través de fraude informatico al software SWIFT.
13
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ABUSO DE LOS DISPOSITIVOS

® Sanciona a quienes entregaren u obtuvieren para su utilizacién, importaren, difundan o
realicen otra forma de puesta a disposiciéon de uno o mas dispositivos o programas
computacionales u otros datos similares, creados o adaptados principalmente para la
perpretacion de los delitos de pertubacion al sistema informatico, acceso ilicito,
interceptacion ilicita y dafio a los datos informaticos, o aquellos contenidos en el articulo
52 de la Ley sobre Extravio, Robo o Hurto de Tarjetas de Crédito o Débito.

Pena: serd de presidio menor en su grado minimo (61 dias a 540 dias) y multa de 5 a 10
UTM.

¢ Ejemplo: mecanismos para clonar tarjetas de crédito, copiar bandas magnéticas o de

ﬁ sistemas de acceso restringido, los llamados “skimming”.

14
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NUEVAS MEJORAS SUSTANCIALES o X == g
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ATENUANTES Y AGRAVANTES @

ATENUANTE ESPECIAL

® . Permite rebajar hasta un grado, cuando se acredite la cooperacion eficaz que conduzca al
esclarecimiento de hechos investigados o permita identificar a los responsables o, impedir la
perpetracidn o consumacion de estos delitos, entre otros supuestos.

AGRAVANTES
e Utilizar tecnologias de encriptacion sobre datos informaticos contenidos en sistemas
® informaticos que tengan por principal finalidad |la obstaculizacidn de la accidon de la justicia.

 Cometer el delito abusando de una posicion privilegiada de garante o custodia de los datos
informaticos contenidos en un sistema informatico, en razén del ejercicio de un cargo o
funcioén.

* Si como resultado de los delitos de perturbacion informatica o dafio a los datos
informaticos, se altere o interrumpiese la provisiéon o prestacion de servicios de utilidad

m publica.
16
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NUEVAS MEJORAS PROCESALES o X == g
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PROCEDIMIENTO w

LEGITIMACION ACTIVA.
® . E Ministro del Interior y Seguridad Publica, los delegados presidenciales regionales vy

delegados presidenciales provinciales pueden presentar querella cuando los delitos
informaticos interrumpan el normal funcionamiento de un servicio de utilidad publica.

TECNICAS ESPECIALES DE INVESTIGACION.

® ° En aquellas investigaciones que lo hiciese imprescindible y existieren fundadas sospechas,
basadas en determinados de la participacion en una asociacion ilicita, o en una agrupacién u
organizacion conformada por dos o mas personas, se pueden usar las técnicas descritas en
los articulos 222 al 226 del Cddigo Procesal Penal y ademas, los articulos 23 y 25 de la Ley
N2 20.000 (agente encubiertos e informantes).
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EVIDENCIA ELECTRONICA ﬁ

® comiso

* Se establece una regla especial de comiso de los efectos y de las utilidades que se hubieren

originado con ocasién de la realizacion de los delitos informaticos, cualquier sea Ia
naturaleza juridica.

® INSTRUCCIONES GENERALES

 Aquellos antecedentes de investigacion que se encuentren en formato electréonico seran
tratados en conformidad a los estandares definidos para su preservacidon o custodia, de
acuerdo a las instrucciones del Fiscal Nacional.

©h
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MODIFICACIONES AL CODIGO o X ==

PROCESAL PENAL — | @
° /4
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MODIFICACION EN TECNICAS DE INVESTIGACION ﬁ

PRESERVACION PROVISORIA.

® . < agrega un nuevo articulo (218 bis Codigo Procesal Penal) que permite requerir la

preservacion de datos informaticos o informaciones concretas incluidas en sistemas

informaticos que se encuentren en disposicion de los proveedores de acceso a Internet
hasta la obtencidon de autorizacién judicial.

¢ COPIAS DE LAS COMUNICACIONES.

* Se reemplaza completamente el articulo 219 del Cddigo Procesal Penal, fijando requisitos,
condiciones de entrega y responsabilidades frente a la entrega (o negativa) de datos o
informaciones acerca de las comunicaciones transmitidas o recibidas por las empresas
concesionarias de servicio publico de telecomunicaciones que preste servicios a los

proveedores de acceso a Internet y también a estos ultimos, siempre y cuando exista
autorizacion judicial.

©h

21



iz CIBERSeguridad

MODIFICACION EN TECNICAS DE INVESTIGACION ﬁ

INTERVENCION DE LAS COMUNICACIONES Y CONSERVACION DE LOS DATOS RELATIVOS AL
® TRAFICO.

* Se aumenta el plazo de retenciéon de datos (listado y registro actualizado del rango
autorizado de direcciones IP y de los nimeros IP de las conexiones que realicen sus clientes
o usuarios, datos relativos al trafico y los domicilios o residencias de sus clientes o usuarios)
a dos anos. En caso de incumplimiento de esta obligacién por parte de las empresas de
telecomunicaciones, se sancionara en conformidad a la Ley General de Telecomunicaciones.

* Se agrega una definiciéon de datos relativos al trafico.

 Se establece la obligacion de secreto por los empleados quiernes tienen realizan las
diligencias decretadas.

22






Convenio Budapest

Dictado en el 2001 por el Consejo de Europa. Primera
armonizacion entre los estados partes de delitos ., "

PEN Z . N O
-

informaticos realizados por vias telematicas. Chile lo ,--
suscribié el 27 de abril del (Decreto 83 del Min. RREE) \\

Los delitos que describe el Convenio de Budapest son: \

Delito contra la confidencialidad, la integridad y la disponibilidad de los —__ _
datos y sistemas informaticos. Acceso llicito, Interceptacion ilicita,
Ataques a la integridad de los datos. Ataques a la integridad del sistema, N

Abuso de los dispositivos . Falsificacion informatica. Fraude informatico

Delitos relacionados con infracciones de la propiedad intelectual y los
derechos afines. O

Delitos relacionados con infracciones a la propiedad intelectual y de los
derechos afines .

24
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Por ende, en términos generales, nuestra Ley sobre delito
informatico (N2 19.223) y teniendo en cuenta los
comentarios antes indicados de los problemas que se
presentan, contempla gran parte de los delitos descritos
en el Convenio de Budapest debiendo tipificarse los
relativos al abuso de dispositivos (art. 6), falsificacion
informatica (art. 7) y fraude informatico (art.8).

Se resalta lo relativo a la responsabilidad de las personas
juridicas (art. 12 del Convenio de Budapest) y que implica
una modificacion en la Ley N2 20.293 sobre
Responsabilidad Penal de las Personas Juridicas.

25
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